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1. GIRIS
Niikleer santrale, siber giivenlik planinin dayanagina, amacina ve igerigine iligkin genel bilgiler verilir.

Yetkilendirilen kisinin adi, adresi, plan1 diizenleyen birimin adi1 ve plan hakkinda iletisime gegebilecek
kisilere ait telefon ve faks numaralar1 ile e-posta adresleri de bu boliimde yer alir.

2. TEMEL iLKELER VE POLITiKALAR

Niikleer santralin emniyet politikasinin bir pargasi olarak ele alinan siber giivenlik politikasi, devletin
siber giivenlik politikas1 ve ilgili diizenleyici gereklerle tutarhi bir sekilde olusturulur. Bu politikada
niikleer santralin {ist diizey siber glivenlik hedefleri, siber saldirilara kars1 dijital varliklarin korunmasi,
derinligine savunma ilkelerinin uygulanmasi, risk tabanli yaklagimin benimsenmesi, dereceli yaklagimin
g0z oniinde bulundurulmasi ve bilmesi gereken ilkesinin gereken her alanda uygulanmasi hususlarina
dair bilgiler verilir.

Emniyet ve siber giivenlik kiiltiiriiniin ortak bir paydada saglandigi ve bu ¢ergevede siber giivenlik
kiltiiriniin niikleer santral yonetimi, ¢alisanlar1 ve tedarikgiler tarafindan benimsenmesine ve
gelistirilmesine yonelik politika ve faaliyetler ile bunlara yonelik kullanilacak araglar ve fiziki imkanlar
siber giivenlik politikas1 kapsaminda belirtilir.

3. SIBER GUVENLIK ORGANIiZASYONU
3.1 Siber Giivenlik Organizasyonu Yapisi

Niikleer santralde siber giivenlige iliskin birimlerin niikleer santral yonetimi ve diger ilgili birimlerle
olan iliskisi siber giivenlige iliskin sorumluluklart olan ekipler, ekiplerdeki kisiler ile bu kisilerin gorev
ve sorumluluklart hakkinda bilgiler bu béliimde verilir. Siber giivenlige iliskin birimlerin iginde yer alan
her bir ekibin birbiriyle iliskisine ve Kkisiler, ekipler ve birimler arasi bilgi akisi ve raporlama
mekanizmasi gibi hususlara iliskin a¢iklamalara yer verilir. Tedarik¢ilerin siber giivenlik organizasyon
yapisi igindeki yeri agiklanir. Ayrintili organizasyon semasi belirtilir.

3.2 Siber Giivenlige Iliskin Sorumluluklarin Dagilim

Siber giivenlik alaninda faaliyet gosteren birimlerde yer alan pozisyonlarin ve paydaslarin gorev, yetki
ve sorumluluklarimna, birbirleri ve diger ilgili kurum ve kuruluslarla iletisim ve etkilesimine dair bilgiler
belirtilir. Yetkilendirilen kisi ile yiikleniciler ve diger paydaslar arasindaki niikleer santralin fiziksel
koruma sistemlerinin, kurumsal bilgi sistemlerinin ve enstriimantasyon ve kontrol sistemlerinin siber
glivenliginin saglanmasina yonelik is boliimii, protokoller, sozlesmeler ve yazili diizenlemeler belirtilir.
Bir siber olayda niikleer santralde yer alan siber olaylara miidahale ekiplerinin sektorel siber olaylara
miidahale ekibi (SOME) ve Ulusal Siber Olaylara Miidahale Merkezi (USOM) ile olan iliskisi,
sorumluluklar1 ve koordinasyonuna yonelik bilgiler, talimatlar, prosediirler veya diger yazili
diizenlemeler agiklanir.

4. DIJITAL VARLIK YONETIMi

Niikleer santrallerde yer alan enstriimantasyon ve kontrol sistemleri, kurumsal bilgi sistemleri ve fiziksel
koruma sistemlerinin bir pargasi olan veya bu sistemlerle iligkili dijital varliklara yonelik olarak asagida
listelenen bilgiler ve bu bilgilerin yer aldig1 prosediirler, talimatlar, i¢ diizenlemeler ve diger dokiimanlar
belirtilir:

o Kritik sistemlerin tanimi, belirlenmesine yonelik yontemler ve bu sistemlerin listesi

e Kritik dijital varliklarin tanimi, belirlenmesine yonelik yontemler, hangi kritik sistemde yer
aldiginin bilgisi ve listesi

e Kiritik sistemler ile uzaktan baglantili olan dijital cihazlarin belirlenmesine yonelik yontemler
ve listesi



e Kritik sistemlerin ve kritik dijital varliklarin konumlari, birbirleriyle olan baglantilari, diger
dijital sistemlerle olan baglantilari

e Kiitik sistemler ve kritik dijital varliklarin kullanici gruplarimm yetkilerinin belirlenmesine
yonelik yontemler

e Kiritik sistemler ve kritik dijital varliklarin islevleri

e Kiritik dijital varlik ve/veya kritik dijital sistemlerin diger sistemlere olan harici baglantilarim
tanimlayan veri akisi ve ag diyagramlari

e Asagidaki hususlari igeren siber giivenlik gerekleri veya sartnameler:

o Tedarik edilen sistemlerin biitlinliigiiniin saglanmasi i¢in tedarikgilerin uymasi gereken

bilgi giivenligi gerekleri

Kritik dijital varliklarin glivenli yapilandirmasi, kurulumu ve isletimi

Kritik dijital varliklarin giivenlik &zellik/islevlerinin etkili kullanimi ve bakimi

Yonetici iglevlerinin yapilandirmasi ve kullanimiyla ilgili bilinen zafiyetler ve riskler

o Kullanicilarin erisebildigi giivenlik 6zellik/islevleri ve bunlarin etkili kullanimi

o O O

Yukarida bahsi gegen yapilandirma hususlarina iliskin yapilandirma y6netim plan1 ayrintilariyla bu
konu baslig1 altinda agiklanir ve varsa ilgili prosediirler, talimatlar, i¢ diizenlemeler ve diger dokiimanlar
saglanir. Yapilandirma yonetim planinda asagida belirtilen konulara iligkin bilgiler belirtilir:

Mgili gérev ve sorumluluklarin belirlenmesi

Konfigiirasyon yonetimi siire¢ ve prosediirlerinin tanimlanmasi

Kritik dijital varliklarin yapilandirmasi ve etkilesimleri

Sistem gelistirme yasam dongiisiinde hangi kritik dijital varligin ne zaman yapilandirma
yonetimi altina alinacagi

o Kritik dijital varliklar1 tanimlamak igin araglar ve bunlar1 korumak igin siber gilivenlik
onlemlerini yonetmek i¢in olusturulan siireg

Kritik dijital varliklarin sistem sikilastirmasi igin olusturulan siire¢ ve yontemler hakkinda ayrintili
bilgiler wverilir. Kritik dijital varliklar ve bu varliklarla baglantili diger dijital varliklarin
giincellemelerine, yamalaria ve bunlarin uygulanma siirecine iligkin ayrintili agiklamalar bu boliimde
belirtilir.

5. SIBER GUVENLIK MiMARISi VE PROSEDURLERI

Dijital varliklarin korunmasi i¢in uygulanan siber giivenlik kontrollerinin temel alindigi uluslararasi
standart ve kilavuz gibi esas dokiimanlar belirtilir.

Temel siber giivenlik mimarisinin derinligine savunma ilkesine dayali olarak tasarlandig1 ve dereceli
yaklasima gore Onlemler alindig1 agiklanir. Mimaride dereceli yaklasim esas alinarak olusturulan ag
topolojisi tasarimi, hangi cihazlarin hangi ag seviyesinde konumlandirildigi, ag topolojisinde yer alan
her bir seviyedeki tiim ve izin verilen portlar, uygulamalar, hizmetler, protokoller, bilgi akisi, filtreleme
ve diger unsurlarla birlikte her bir seviyede uygulanan siber giivenlik 6nlemleri bu alanda listelenerek
ayritili bir sekilde agiklanir.

Niikleer santralin siber giivenlik kontrolleri ve dnlemleri ayrintili olarak agiklanir ve asagida listelenen
hususlara iliskin bilgilere, prosediirlere, talimatlara, i¢ diizenlemelere ve diger dokiimanlara yer verilir:

Erisim kontrolii

Denetim ve hesap verilebilirlik
Sistem ve iletisim giivenligi
Tanimlama ve kimlik dogrulama
Uygulama ve veri giivenligi
Tasinabilir cihaz ve medya giivenligi
Sistem sikilagtirma

Bakim ve onarim

Fiziksel koruma



Konfigiirasyon yonetimi
Siireklilik

Yedekleme

Tedarik zinciri

Sistem izleme ve loglama

Siber giivenlik kontrollerinin her bir siniflandirmadaki dijital varliga nasil uygulandig: listelenir ve
hangi parametrelerin tanimlandig belirtilir. Kontrollere iligskin dogrulama stireci agiklanir.

6. SIBER GUVENLIK RiSK VE ZAFIiYET YONETIMi
6.1 Siber Giivenlik Risk Yonetimi

Siber giivenlik risk yonetimine iligskin niikleer santral i¢i politikalar, hangi standart veya c¢ercevenin
kullanildigimin bilgisi, risk degerlendirmesinin nasil yapildigi, varsa degerlendirmenin yaptirildigi
firmanin bilgileri ve akreditasyonu bu bolimde verilir. Siber giivenlik risk yonetiminin niikleer santral
yasam dongiisiiniin biitiin agsamalarinda ve yasam dongiisii boyunca uygulandigina dair bilgiler verilir.
Risk yonetimine iliskin saglanacak bilgiler iki ayr1 risk yonetimi tipini ve alt konularina iliskin ayrintilari
kapsar:

e Niikleer santral siber giivenlik risk yonetimi
o Amag ve kapsam
o Niikleer santralin tanimlanmasi
o Tehditlerin tanimlanmasi
o Gereklerin belirlenmesi
o Dogrulama ve onaylama
e Sistem siber giivenlik risk yonetimi
o Sistem sinirlarinin tanimlanmasi
o Dijital varliklarin tanimlanmast
o Sistem siber giivenlik gereksinimleri
o Dogrulama

Siber giivenlik risk yonetimine iliskin ek olarak asagida listelenen hususlara iligkin dokiimanlar ve
ayrintili bilgiler saglanir:

e Tedarik zincirinde yer alan paydaslarin analizinin risk yonetimi siirecine dahil edilmesi

e Sisteme yonelik siber giivenlik risk yonetiminin bir sonucu olarak ortaya ¢ikan gereklerin
karsilanmasina yonelik sorumluluk ve hesap verilebilirligin sozlesmeye dayali diizenlemeleri

e Siber gilivenlik gereksinimlerinin karsilandigindan emin olmak i¢in tedarikgilerin ilgili
faaliyetlerinin denetlenmesi

e Siber giivenligin saglanmasi ile ne 6l¢iide ve etkinlikte saglandigina yo6nelik i¢ denetimler,
degerlendirmeler, gbzden gecirmeler, tatbikatlar ve testlerin niteligi, bunlarin kim tarafindan
nasil yapildigi, siireci, metotlari, sonuglari ve bunlara iliskin raporlar, prosediirler, talimatlar, i¢
diizenlemeler ve diger dokiimanlar

6.2 Siber Giivenlik Zafiyet Yonetimi

Niikleer santralde yer alan kritik dijital varliklarin zafiyet analizlerinin nasil yapildigi; hangi
yontemlerin, siireclerin ve platformlarin kullanildig; ne siklikla yapildigi; raporlamanin nasil yapildigi
ve analiz sirasinda kritik dijital varliklarin islevlerinin etkilenmemesi i¢in hangi dnlemlerin uygulandigi
bu boliimde agiklanir.



7. SIBER OLAYLARA MUDAHALE
7.1 Siber Olaylara Miidahale Siireci ve Organizasyonu

Niikleer santralin siber olaylara miidahale politikasi ve siireci bu boliimde tanimlanir. Siber olaylara
miidahale y6netiminin biitiin siire¢ ve agamalarinda gorev alabilecek niikleer santral iginden ve niikleer
santral disindan biitlin kisiler, ekipler ve paydaslara iliskin asagidaki hususlara yer verilir:

Organizasyon yapist (USOM ve sektorel SOME ile olan koordinasyon ve baglantilar dahil)
Yetkili personel iletisim bilgileri

Her bir pozisyonun gorev ve sorumluluklari

Her bir pozisyonun yetkinlikleri ve gosterdikleri faaliyetler

Her bir pozisyonun birbirleriyle etkilesimleri

Her bir pozisyonun varsa baglantili oldugu diger birimlerle etkilesimleri

7.2 Siber Olaylara Miidahale Plani

Siber olaylara miidahale planina yer verilir. Siber olaylara miidahale plan1 asagida listelenen agamalara
yonelik plan, program, faaliyet, nlem ve yontemleri icerir:

a) Hazirhk: Hazirlik asamasindaki miidahale planlama eylemleri (iist yonetim tarafindan onayli)
ve bunlarla birlikte siber olaylara miidahale i¢in operasyonel siireglere rehberlik edecek bir politika,
politika ile tutarli prosediirler ve olay miidahalesi i¢in mevcut varliklarin belirlenmesi yer alir. Siber
olaylara miidahalede kullanilacak gerekler ve kriterler agiklanir.

b) Tespit ve Analiz: Tespit ve analiz agsamasinda, siber olaylara miidahale ekibi tarafindan olayin
teknik tanimlamasinin nasil yapildigi, bilgilerin nasil toplandigi ve tespiti desteklemek igin veri
izlemenin nasil saglandig1 agiklanir. Siber olaylara miidahale ekibinin IT ve OT sistemlerinin isleyigini
etkilemeden veya potansiyel adli kanitlar1 bozmadan olaylar1 analiz etme yollar1 detaylandirilir. Olayin
analizine yonelik olarak agagidaki hususlar planda ayrintili bir sekilde agiklanir:

o Siber olayin niikleer giivenlik, emniyet ve acil duruma hazirlik ve miidahale tizerindeki
potansiyel etkilerinin belirlenmesi ve niikleer santralin giivenli bir duruma getirilmesine
yonelik eylemlerin tanimlanmast

o Etkin miidahaleyi belirlemek i¢in olayin boyutunun tespit edilmesi

o Bilgi kaybu, niikleer santralde fiziksel hasar ve kamuoyu algisi agisindan siber olaydan
kaynaklanabilecek potansiyel zararin belirlenmesi

o Buolaym etkilerinden yararlanarak gelecekte bir saldir1 diizenlenmesi olasiligi da dahil
olmak {izere, saldirganin niyeti ve gelecekteki olasi tehditler agisindan siber olayin
niteliginin belirlenmesi

c) Kontrol Altina Alma, Yok Etme ve Kurtarma: Sonuglar1 hafifletme eylemleri kapsaminda bir
siber olay1 kontrol altina alma, zararli yazilimlar1 ortadan kaldirma veya etkilenen sistemlerdeki hatalari
ya da degistirilen yapilandirmanin diizeltme ve gerektiginde telafi edici dnlemler kullanarak sistem
islevini ve veri biitlinliigiinii kurtarmaya yonelik uygulamalar, prosediirler ve yontemler agiklanir.

Siber olaylar esnasinda tehlikeye giren bilesenler veya sistemler, tekrar calisir hale getirilinceye
kadar islevlerini yerine getirebilmeleri icin alinacak telafi edici dnlemler listelenir ve bunlarin nasil
uygulanacag: agiklanir.

Kurtarma 6nlemlerinin hangi dijital varliklar i¢in nasil kullanilacagina ve tedbirlerin uygulanmasina
yonelik siirecin yonetimine iliskin bilgiler siber olaylara miidahale plani kapsaminda belirtilir.

¢) Olay Sonrasi Faaliyetler: Siber olaylara miidahale plani, gelecekte benzer tiirde olaylarin
tekrarlanmasini 6nleyecek, bunlarin hizli bir sekilde tespit edilmesini saglayacak ve/veya sonuglarini en
aza indirecek Onlemlerin uygulanmasina yonelik olay sonrasi faaliyetleri aciklar. Siber olay sonrasi
bulgularin nasil tutulduguna ve bu bulgulara yonelik hangi diizeltici ve oOnleyici faaliyetlerin
yiiriitiilecegine iliskin bilgiler verilir.



d) Raporlama: Bir siber olaya miidahale sirasinda USOM, sektérel SOME ve diger yetkili
kurumlara veya kuruluslara yapilacak olan raporlamaya iligskin bilgiler, prosediirler, talimatlar, i¢
diizenlemeler ve diger dokiimanlar bu béliimde saglanir. Raporlama i¢in kullanilacak format, bilgi akis
ve onay sirasi gibi bilgiler verilir. Siber olayin raporlanmasi ve dis kuruluslardan gelen bilgi talepleri
icin varsa irtibat noktasi olarak atanan kisinin bilgisi verilir.

8. PERSONEL YONETIMi
8.1 Personelin ise Al ve Yetkinlikler

Niikleer santralde siber giivenlige yonelik faaliyet gosteren birimlerdeki pozisyonlara yonelik gerekler,
personel aliminda her bir pozisyon i¢in giivenilirligin teyidi, ise alim siireci ve siirecte uygulanan testler,
ise alimdan sonra yiiriitiilen personel takip ¢alismalari ve personelin is alanlarina veya sahip olduklar
sorumluluklara ve bilgi seviyelerine yonelik yapilan testler ve degerlendirmelere dair prosediirlere yer
verilir.

8.2 Farkindalik ve Egitim

Siber giivenlige yonelik faaliyet gdsteren birimlerde gorev yapmakta olan personelin ¢aligtig alan ve is
taniminin gerektirdigi egitimlere yonelik programlar ve takvimler, egitimlerin icerigi ve niteligi,
egitimleri veren kuruluslarin bilgileri, bu hususlari i¢eren prosediirlere, talimatlara, i¢ diizenlemelere ve
diger dokiimanlara yer verilir. Hangi is tanimlarina veya pozisyonlara hangi egitimlerin ne siklikla
verildigi ayrintilariyla agiklanir. Egitimlerin etkinliginin ve personelin egitimden edindigi kazanimlarin
Olciilmesi icin uygulanan degerlendirmeler ve periyotlar1 hakkinda bilgiler verilir.

8.3 Yaptirim ve Disiplin

Personelin kendi is alaninin ve sorumluluklarinin getirdigi gereklere ve/veya siber giivenlik gereklerine
uymamasi veya bunlara karsi yonde bir eylem yiiriitmesi durumunda baslatilacak disiplin ve/veya
yaptirim siirecine yonelik bilgiler, prosediirler, talimatlar, i¢ diizenlemeler ve diger dokiimanlar bu
bolimde belirtilir.

9. EKLER

Siber giivenlik planina iliskin gerekli goriilen ekler sunulur.

10. REFERANSLAR

Plan igeriginde atif yapilan mevzuat, standart, kilavuz ve talimatlar planda belirtildigi bi¢im ve sirasiyla
sistematik olarak listelenir.



