11/6/2024 tarihli ve 32573 sayili Resmi Gazete’de yayimlanan “Niikleer
Tesislerin ve Niikleer Maddelerin Emniyetine Iliskin Y6netmelik” kapsaminda
Niikleer Diizenleme Kurumuna sunulmasi gereken

IC DENETIM RAPORU

[i¢ Denetim Periyodu: ...../.../20... - ..../..../20..]]

¢ Denetimi Gergeklestiren Yer

Tesis adx

Tesis kodu

Tesis iletisim bilgileri

i¢ denetim tarihi

Tesis Sorumlusu

) o Ad1 Soyadi
Tesis Sorumlusunun bilgileri
Unvam
Telefon
Tesis Sorumlusunun iletisim bilgileri Faks
E-posta
Aciklama
(bir dnceki i¢ denetimden bu yana Tesis Sorumlusunda ya da
iletisim bilgilerinde vb. degisiklik olduysa belirtiniz)
Emniyet Personeli
) S Ad1 Soyadi
Emniyet Personelinin bilgileri -
Unvam
Telefon
Emniyet Personelinin iletisim bilgileri Faks
E-posta
Aciklama
(bir 6nceki i¢ denetimden bu yana emniyet personelinde ya da
iletisim bilgilerinde vb. degisiklik olduysa belirtiniz)




1. Emniyet Fonksiyonlarinin Denetlenmesi

a. Erisim kontrolii

Emniyet alanlarimin tammmlanmasinda bir
degisiklik yapildi mi?

[ ] Evet

(] Hayir

Emniyet alanlarina erisim kontroliine iliskin
siireclerde (karth sistem, PIN kullanimi vb.) bir
degisiklik yapildi mi?

[ ] Evet

(] Hayir

Erisim yetkilendirme siireclerinde (anahtarlarin
dogrulanmasi, yaka kartlarinin ve erisim
kayitlarinin korunmasi vb.) bir degisiklik yapildi
mi1?

[ ] Evet

(] Hayir

Yasak maddeleri tespit etmeye yonelik 6nlemler
ve kayitlar gozden gecirildi mi?

[ ] Evet

(] Hayir

Personel ve ziyaretciler icin uygulanan erisim
kontrol prosediirii ve yasak maddeleri tespit etme
sistemi test edildi mi?

[ ] Evet

(] Hayir

Bilgisayarlarda ve bilgisayar tabanh sistemlerde
erisim kontrol mekanizmalar yeterli sekilde
uygulanmakta nm?

[ ] Evet

(] Hayir

Erisim noktalarimin kontrolii gerceklestirildi mi?

[ ] Evet

(] Hayir

Erisim kontrollerine iliskin yapilan degisiklikler
kayit altina ahmmakta mi1?

[ ] Evet

(] Hayir

Aciklama*

b. Tespit etme

Tespit etme sistemi biitiinlesik ve dengeli mi?

[ ] Evet

[ |Hayir

Algilayicilarin islevselligi dogrulandi mi?

[ ] Evet

(] Hayir

Yetkisiz eylemleri tespit edecek personelin
sorumlu oldugu prosediirler ve sistemi test etme
siirecleri gozlendi mi?

[ ] Evet

(] Hayir

Algilayicilarin test, alarm, log ve bakim kayitlar
gozden gecirildi mi?

[ ] Evet

(] Hayir

Radyoaktif madde tespit etme cihazlar test edildi
mi?

[ ] Evet

[] Hayir

Bilgisayar ve bilgisayar tabanh sistemlerde giincel
yamalarin yapildig1 ve imza veri tabaninin giincel
oldugu zararh yazihmdan korunma uygulamalari
kullanilmakta m1?

[ ] Evet

(] Hayr

Zararh yazihm taramalan prosediirlere uygun
siklikta ve diizenli olarak yapilmakta mi?

[ ] Evet

(] Hayir

Aciklama*




C. Alarm degerlendirme

Tesisin alarm degerlendirme diizenlemeleri

gozden gecirildi mi? [ Evet u Hayr

Alarm degerlendirme prosediirleri gozden

gecirildi mi? Bu baglamda aydinlatmamn yeterli,

monitorlerin siirekli géozlem altinda olmasi, kapah

devre kamera sistemini (CCTV) ve alarmlar: L] Evet L] Hayir

degerlendiren personelin etkin ¢calismasi

dogrulandi m?

Aciklama*

d. Geciktirme

Yetkisiz eylemleri geciktirme énlemlerinin,

fiziksel bariyerlerin dereceli yaklasima uygun

olarak ve dengeli yerlestirilmesi gozden gecirildi L] Evet L] Hayr

mi?

Kullanilan fiziksel bariyerler tammmlandi ve

fiziksel bariyerlerin yeterliligi ve geciktirme [ ] Evet (] Hayir

siireleri gozden gecirildi mi?

Geciktirme onlemlerinin siirekliligi (kestirme

yollarin, korunmasiz a¢ikhiklarin, bosluklarin [ ] Evet [] Hayir

olmamasi vb.) dogrulandi nmi?

Kapilara uygun nitelikte Kiris ve Kilitlerin

kullamilmas: gibi geciktirmenin dengeli [ ] Evet [ ] Hayir

saglanmasina yonelik uygulamalar gozlendi mi?

Aciklama*

e. Miidahale

Miidahale kabiliyeti gozden gecirildi mi? [ ]Evet | [] Hayir
1. Vardiyada gorevli personel sayisi []Evet | []Hayir
2. Donanim [ ]Evet | [] Hayir

.. 3. Egitim []Evet | [] Hayir

Ozel giivenlik gorevlileri g Y

icin belirtilen hususlar 4. EtKkinlik degerlendirmeleri icin performans [JEvet | [] Hayr

emniyet planina uygun degerlendirmesi

mu? 5. Miidahale prosediirleri []Evet | []Hayir
6. Farkl tespit etme noktalari icin miidahale
siirelerine iliskin performans degerlendirmesi []Evet | []Hayur
7. Tletisim sistemleri []Evet | [] Hayir




8. Devriye periyodu [ ]Evet | [] Hayir
Kolluk kuvvetlerinin miidahalesi icin hazirhklar is birligi protokoliine []Evet | []Hayr
uygun mu? Y
Kolluk kuvvetlerine saglanan egitim olanaklari, miisterek tatbikat ve
alistirmalar gozden gecirildi mi? []Evet | []Hayir
Siber olay miidahale plam giincel ve yeterli mi? (] Evet | [] Hayir
Siber olay miidahalesine iliskin personel yeterligi teyit edildi mi? (] Evet | [] Hayir
Aciklama*
f. Emniyet yonetimi
Emniyet diizenlemeleri ve 6nlemleri emniyet
planina uygun mu? L] Evet L] Hayr
1. Bilgi erisimine
yetkilendirme L] Evet [ Haywr
o ) 2. Bilgi boliimlendirme | [_] Evet [ ] Hayir
Gizlilik derecesine
sahip bilginin yetkisiz 3. Erisim kontrolii [ ] Evet (] Hayir
erisimden korunmasi
amaciyla belirtilen 4. Erisim prosediirleri | [ ] Evet [] Hayir
dogrulamalar yapildi 5B :
. Belgelerin
m? saklanmasi [] Evet L] Hayir
6. Tespit etme [ ] Evet [] Hayir
7. Kayit tutma ve
isleme [ ] Evet [] Hayir
Bilgisayarlarda ve bilgisayar tabanh sistemlerde
emniyet planina uygun seviyede koruma [ ] Evet (] Hayir
saglandig1 dogrulandi mi?
Bilgisayarlarda ve bilgisayar tabanh sistemlerde
zafiyet analizleri yapildi m? L] Evet u Hayr
Bilgisayarlarda ve bilgisayar tabanh sistemler
icin gerceklestirilen risk analizi giincel ve gecerli | [_] Evet (] Hayir
mi?
Bilgi giivenligine iliskin diizenli farkindahk
testleri ve degerlendirmeleri yapildi m1? L] Evet L] Hayir
Bilgi giivenligi kapsaminda verilerin yedeklemesi
yapilmakta m? [ Evet [ Hayr
Bilgi giivenligi ve siber giivenlik dahil emniyete
iliskin olusturulan prosediirlerin diizenli olarak [] Evet [] Hayir

gozden gecirildigi ve giincellendigi dogrulandi
m1?




Donanimin bakimi, test edilmesi ve
siirdiiriilebilirligine iliskin kayitlar gézden [ ] Evet [ ] Hayir
gecirildi mi?

Personelin giivenilirlik teyidine iliskin siireclerin

isledigi ve kayit edildigi dogrulandi m1? L] Evet [ Hayr

Ozel giivenlik gorevlilerinin ve emniyete iliskin
sorumlulugu bulunan diger personelin gerekli [ ] Evet (] Hayir
yetkinlige sahip oldugu dogrulandi m?

Artan tehdit durumunda alinacak ek onlemler |:| Evet

dogrulandi m? [] Hayir

Emniyet personeli tarafindan kullanilan talimat,
kilavuz, yonerge gibi hususlarda yer alan
bilgilerin giincelligi dogrulandi m? (6zel giivenlik [] Evet [] Hayir
gorevlileri tarafindan kullanilan talimatlarda yer alan iletisim
numaralarinin giincel olup olmadigimi dogrulanmasi vb.)

Aciklama*

*I¢ denetim faaliyetlerine iliskin bilgiler kapsaminda neyin (erisim kontrolii, niikleer madde deposu vb.) nasil
denetlendigi (belge kontrolii, gdzlem, test etme vb.) belirtilir. Ayrica belirtilmek istenen diger hususlar da
aciklanir.

2. Telafi Edici Onlemler

Tespit edilen bir bulgunun fiziksel koruma
sisteminde 6nemli bir zafiyete yol acacag [ ] Evet [ ] Hayir
degerlendirildiyse telafi edici 6nlemler alind1 mi1?

Alinan telafi edici 6nlemin ayn1 ya da daha iist
seviyede koruma seviyesi saglayacag dogrulandi | [ ] Evet L] Hayir
mi?

Alinan telafi edici 6nlemin uzun vadeli diizeltici
ve dnleyici faaliyetler uygulanana kadar [ ] Evet (] Hayir
siirdiiriilecegi dogrulandi mi?

Aciklama

(ig denetim faaliyeti kapsaminda bulgu tespit edilmesi durumunda almacak telafi edici dnlemlere ve bu énlemlerin
fiziksel koruma sistemine etkisinin degerlendirilmesine iligkin bilgiler verilir)

3. i¢ Denetim Sonuclariyla Ilgili Degerlendirme ve Oneriler



4. Emniyet Kapsaminda Belirtilmek Istenen Diger Detaylar

Tarih Adi Soyadi Unvam imza

I¢ denetimi
gerceklestiren

I¢ denetimi
onaylayan




